Scheda DDL CYBER SICUREZZA - 18 maggio 2024

15.5.2024 ok della Camera dei deputati, si passa all’esame del Senato.
Obiettivo: vederlo pubblicato in Gazzetta ufficiale prima del G7 in Puglia, meta giugno.

Emendamenti: 23 articoli, cinque in piu rispetto all’impianto originario del provvedimento del
16.2.2024.

Diviso in due sezioni: quella che riguarda Uinasprimento di pene e sanzioni e quella piu
operativa con focus su governance e ruoli

Novita piu significative:

e Modifiche al codice penale

e Modifiche al D.Lgs. 231/01

e Introduzione del nuovo reato di truffa online: il testo inserisce nell’ordinamento una
aggravante, nel caso in cui la truffa venga commessa online, o meglio «con strumenti
informatici o telematici idonei a ostacolare la propria o altrui individuazione».

e Introduzione del delitto di estorsione mediante reati informatici.

e Pene piu severe per gli abusi sui sistemi informatici.

e Inserimento dell’istituto del ravvedimento dell’Hacker: attenuanti per chi supporti
lautorita di polizia o giudiziaria nell’evitare che Uattivita delittuosa raggiunga
conseguenze piu gravi, magari aiutando i pubblici ufficiali nella raccolta di prove o nel
recupero dei proventi dell’hackeraggio.

e Obbligo per le PA di segnalare lattacco informatico al’ACN (Agenzia per la
Cybersicurezza Nazionale) entro le 24 ore: qualora un apparato della pubblica
amministrazione o che svolge funzioni per essa subisse un attacco informatico sulle
proprie reti, avra 'obbligo di segnalarlo entro 24 ore all’Agenzia per la cybersicurezza
nazionale, chi non lo fa rischia una sanzione amministrativa da 25 mila a 125 mila euro

e Obbligo per le PA di dotarsi di un responsabile per la cybersicurezza.

e Rafforzare le funzioni del’ACN e maggiore coordinamento con UAG.

o |Istituzione del CNC: utilizzo della crittografia come strumento di difesa cibernetica e
istituzione del Centro nazionale di crittografia.

e premialita per Uutilizzo di tecnologia cyber italiane o di Paesi appartenenti al’'Unione
europea o di Paesi aderenti alla NATO



